Themenservice

Internet-Telefonie fiir Privatkunden kein
Sicherheitsproblem

Sicherheitsexperten  des  deutschen  Bundesamtes fiir  Sicherheit in  der
Informationstechnik (BSI) weisen immer wieder darauf hin, dass bei Internet-Telefonie
(VoIP) gefdhrliche Sicherheitsmangel bestehen. Hauptkritikpunkte sind, dass Telefonate
von VoIP-Nutzern abgehdrt, Rufnummern erspaht und unaufgeforderte Werbeanrufe
erfolgen konnen. sipgate erkldrt, was Privatnutzer bei der VoIP-Nutzung wissen und
beachten sollten.

1. Abhoren von VoIP-Gesprachen

Privatkunden miissen nicht befiirchten, dass Hacker iiber Internet-Telefonie gefiihrte
Gesprache mithdren. Anders als beim analogen Festnetz, ist ein feindlicher externer
Zugriff auf einen DSL- oder Kabel-Internet-Anschluss nur mit einem extrem hohen
technischen Aufwand und Experten-Wissen moglich. Im Vergleich zum analogen Festnetz
macht Voice over IP die Telefonie damit nicht unsicherer, sondern wesentlich sicherer.

2. Personliches Passwort fiir VoIP-Gerdte hinterlegen

VoIP-Adapter sind nahezu unempfindlich gegeniiber Hacker-Attacken. So verhindert
beispielsweise die Werkskonfiguration der FRITZ!Box Fon-Modelle einen externen Zugriff.
Um Angriffe innerhalb eines Netzwerkes abzuwehren — z.B. in Wohngemeinschaften —,
sollten Verbraucher die Konfigurationsoberfliache der eingesetzten VoIP-Hardware durch
ein personliches Passwort schiitzen.

3. Werbeanrufe in Osterreich bisher nur im analogen Festnetz existent

Unerwiinschte Werbeanrufe erfolgen in Osterreich derzeit ausschlieBlich im analogen
Festnetz. Die Gefahr von Werbeanrufen iiber Voice over IP ist in Osterreich dagegen rein
theoretisch. Erhohter Schutz besteht zudem dadurch, dass jeder Nutzer dem VoIP-
Provider bekannt ist. Entsprechende 'Werbe-Anschliisse' kénnten so umgehend eliminiert
werden.

4. WLAN-Netz mit Passwort absichern und WPA-Verschliisselung aktivieren

Die inzwischen bei Privatnutzern beliebten WLAN-Router stellen den tatsdchlichen
Angriffspunkt fiir Hacker dar. Deshalb sollte der Zugriff auf das WLAN-Netz durch ein
personliches Passwort geschiitzt und mindestens der Verschliisselungsstandard WPA (Wi-
Fi Protected Access) aktiviert sein. ,WLAN-Rdubern” ist es so nicht mehr moglich, auf
fremde Kosten im Internet zu surfen.

Weitere Informationen und Pressefotos unter www.sipgate.at/presse

Pressekontakt:

indigo networks GmbH / sipgate
Wilhelm Fuchs

Pressesprecher

Tel.: +49-211-63 55 55 35
E-Mail: fuchs@sipgate.at
www.sipgate.at

indigo networks Gladbacher Str. 74 Telefon 0211 -635555-0 Geschéftsfiihrer Konto 2247318
Gesellschaft fiir Tele- 40233 Diisseldorf Telefax 0211 - 63 5555 - 22 Tim Mois BLZ 300 800 00
kommunikation mbH Deutschland info@indigo-networks.de Thilo Salmon Dresdner Bank D'Dorf

Steuernr. 1065732473
HRB 39841, Diisseldorf
U.-St.-ID DE219349391

LS "']i

91ebd



